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INTRODUCCION

1. Objetivo general

Otorgar soporte a los usuarios de los sistemas que la empresa Sistemas San Antonio

desarrolla, teniendo un control e informacion oportuna de los requerimientos que las

empresas solicitan.

2. Objetivos especificos

Facilitar la Adopcién del Sistema: proporcionar una guia clara y detallada para el
uso del sistema de firma digital, asegurando que los usuarios puedan adoptar la
tecnologia de manera eficiente y sin contratiempos.

Mejorar la Eficiencia Operativa: ayudar a los usuarios a integrar el sistema de firma
digital con procesos internos de la organizacion, reduciendo el tiempo y esfuerzo
necesario para gestionar y validar documentos.

Asegurar la Seguridad y Cumplimiento: detallar las medidas de seguridad y
protocolos que el sistema de firma digital implementa para garantizar la integridad,
autenticidad y confidencialidad de los documentos firmados digitalmente.

Ofrecer Soporte Técnico: proveer instrucciones detalladas para la resolucién de
problemas comunes, asi como informacion de contacto para recibir soporte técnico
adicional cuando sea necesario.

Documentar Procedimientos: incluir procedimientos estandar relacionadas con el
uso del sistema de firma digital, asegurando que todos los usuarios comprendan y
sigan las practicas recomendadas.

Capacitar a los Usuarios: proveer recursos de capacitacion y tutoriales que
permitan a los usuarios familiarizarse con el sistema de firma digital, potenciando

sus habilidades y conocimientos para utilizarlo de manera efectiva.




SOBRE EL SISTEMA

1. ¢ Qué es Firma Digital?

Firma Digital es un sistema disefiado para gestionar la firma de documentos PDF que son
cargados por los supervisores, se le asigna automaticamente a cada empleado y se le
puede realizar un seguimiento del estado de la firma.

Este sistema automatizado agiliza el proceso de firma, garantizando la autenticidad y

seguridad de los documentos electronicos.

2. Roles y funciones

2.1 Supervisor
Es el mando superior, quien realiza las acciones mas importantes para el funcionamiento
correcto del sistema.
Sus funciones son:
e Administracion de lotes, acceso a la carga y el registro de los mismos.
e Administracion de categorias.
¢ Administracion del personal, acceso a cada ficha del empleado, donde puede
modificar su email o legajo.

e Gestionar el recibo de la autorizacién de la firma digital.

2.2 Oficina personal
Personas intermedias para la gestion de las actividades entre los empleados y los
supervisores, hacen que el sistema y las repuestas a los problemas puedan solucionarse
mas agilmente.
Sus funciones son:

e Acceso vista a los lotes, permitiendo llevar seguimiento de los documentos.

e Administracion del personal, acceso a cada ficha del empelado, donde puede

modificar su email o legajo.

e Gestionar el recibo de la autorizacién de la firma digital.

2.3 Empleado
Usuario con acceso al sistema para supervisar sus documentos y firmar lo correspondido.
Sus funciones son:

e Acceso a sus documentos, firmados y no firmados.

e Descarga de certificado de alta de firma.

e Firmar documentos



SUPERVISOR

1. Categorias

CATEGORIAS °

DESCRIPCION ACCIONES

ANTICIPOS ﬂ
NGO REMUNERATIVO ﬂ

1.1 Funcionalidades
Para la administracion de las categorias seleccionadas al subir el documento PDF, se

incluyen las siguientes opciones:
e Editar (icono de lapiz): permite modificar el nombre de una categoria existente.
e Eliminar (icono de residuos): permite eliminar categoria ya existente.

e Agregar (icono de “+”): permite crear una nueva categoria.

2. Lote documento

2.1 Carga de lote de documentos firmados

2.1.1 Generacidn de recibos PDF

Paso 1: Crear una carpeta en el escritorio con el nombre “Mes actual” que usaremos
posteriormente.

Paso 2: Ingresar al Sistema Personal.

Paso 3: Seleccionar: Liquidacion - Conductores / Administrativos - Recibos en PDF.

% PERSONAL - & emmec S meafiONC (', z«.xw.-muc-m;su usu =18

Pcﬂmol AM«edenzu No«dodes Lm No Remunenativo  felgudacion  Utilidades
—
LS ot VSACIF - (V 26/05/2024)
Vacaciones (Con Aportes) Dutnbucion de Haberes  »
Vaceciones (Anticipo) Garancias S8 Cot »
Regatro de Asistencia Parametros
Vaticos Lidvo Sueidos Digeal
Remuneracion

Paso 4: Cargar los datos (mes, afno, seleccionar el tipo de liquidacion) - Guardar.

Importante: tener “Microsoft Print to PDF” como impresora predeterminada.



= RECIBOS EN PDF
General CONDUCCION
Mes /Ao T~ | 2024

[ anticipo Sueldos

[] viaticos

O Registro Asistencia

[[] Recibo Sueldo

[[] Recibo No Remunerativo
[ Reciba SAC

Cnota B

[ noTAt1 B

[ noTA2 B

[ noTA3 B

Paso 5: Ir a la ruta “SanAntonio/DSKNAV/impres/<Seleccionar linea>/<Seleccionar

afno>/<Seleccionar mes>/recpdf’ en donde se guardaron los PDF descargados.
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| Documentos REM
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A Maodificar Mo seleccionar ninguno
Propiedades 5 i -
- oo Invertir seleccion

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Carpeta de archivos

Paso 6: Seleccionar todas las carpetas (are, NO1, VIA, etc.) y copiarlas a la carpeta

creada anteriormente llamada “Mes actual” ubicada en el escritorio.

Este equipo » Escritorio » Mes actual

Mombre -
are
MO
MO2
MO3
MNCT
MRE

REM
SAC
VAC
VIA

are: anticipo sueldos.

RAS: registro asistencia.

NRE: recibo no remunerativo.

REM: recibo sueldo.

SAC: recibo SAC (sueldo anual complementario).
VAC: vacaciones, unificada con “Recibo sueldo”.
VIA: viaticos.

NOT/NO1/NO2/NQO3: notas.

2.1.2 Firma de los documentos con el TOKEN

Paso 1: Conectar el TOKEN a la computadora.

Paso 2: Abrir firma nativa.

Paso 3: Seleccionar la carpeta ubicada en “Escritorio/Mes actual/<seleccionar una de las

carpetas, la que corresponda>” (Debe ser una sola).



@Ristemas
Buscar carpeta X

1- Documentos

Carpeta con document [, [ Exte equipo ~
; Descargas .
“=| Documentos

2 Certficado ~ [l Escritorio
MNombre del certificad hd Mes actual

are
NO1
NO2
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NOT
NRE Instalar Nuevo
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Paso 4: El sistema le mostrara las firmas que tiene el token, debera seleccionar la
correspondiente y presionar “Firmar”.
Paso 5: Cargar la clave de token.
Paso 6: El sistema genera dos carpetas nuevas dentro de “Mes actual/<carpeta
seleccionada>":

e Una carpeta “firmados”, con cada archivo PDF firmado individualmente (revisar 2 o

3 de los mismos para confirmar la firma con la razon social).
e Una carpeta “resultados”, contiene archivo comprimido con todos los PDF

unificados (sera el que utilizara para subirlo al sistema Firma Digital).

2.1.3 Subir lote al sistema
Paso 1: Ingresar al sistema web con clave y contrasena correspondiente.
Paso 2: Seleccionar “Lote documentos”.

Paso 3: Presionar “Crear Lote”.

INICIO > LOTE DOCUMENTOS

LOTE DOCUMENTOS

8

Paso 4: Seleccionar categoria (las mismas se pueden administrar desde la seccion
“categorias” que sera explicada mas adelante), mes y afo del documento.
Paso 5: Subir el archivo comprimido “.firma” que esta ubicado dentro “Mes actual/<carpeta

seleccionada> NUEVO LOTE DOCUMENTOS

REMUNERACIONES -

Mayo - 2024 -

ARCHIVO .FIRMA

SIGUIENTE




2.2 Ver informacion y estado de lotes

LOTE DOCUMENTOS

LOTE

ANO , MES CATEGORIA OBSERVACIONES

5524 2024 Abril NOTA D4/24

5474 2024 Abril VIATICOS

TOTAL FIRMADOS SIN FIRMAR ESTADO ACCIONES

B == B
=E = B

538 338

524 397

e Total: numero de archivos que contiene el lote subido.

e Firmados/Sin firmar: cantidad de archivos firmados o no firmados en ese lote.

e Estado: el estado actual del lote subido, ya sea publicado o eliminado.

e Acciones:

o Ver lote: permite visualizar el detalle de cada documento dentro del lote.

= Visto: indica si el archivo ha sido abierto, independientemente de si

fue firmado o no.

= Firma: fecha en la que se realizé la firma.

= Certificado: fecha de alta del certificado de firma digital.

= Acciones: permite visualizar y descargar cada documento

individualmente.

o Eliminar lote: esta opcidn esta disponible unicamente si el lote subido no ha

sido firmado por ningun usuario y solo puede ser accedida por el supervisor.

e Al seleccionar el encabeza de las diferentes filas se puede ir ordenando la vista.



3. Empleados

3.1 Ver informacién de empleados

ACTIVOS - ACTUALIZAR
. ENTREGO
NOMBRE Y GENERO .
'y
ESTADO PERFIL APELLIDO LEGAJO CuiL CERTIFICADO AUTORIZACION ACCIONES
FIRMADA
n [ | ®
Activo Empleado [ | | | Ver Certificado sl _
M .
-
Activo Empleado — -m L Ver Certificado sl
]
I - e
Activo Empleado - = Ver Certificado sl
L[]
i |
Activo Empleado - "1 [ | Ver Certificado si
l u

e Estado: corresponde al estado actual del empleado.

e Perfil: se divide en “Empleado”, “Oficina Personal” y “Supervisor”, segun
corresponda.

e Legajo: es importante que coincida con el numero de legajo en los documentos
para garantizar un correcto funcionamiento del sistema.

e Genero certificado: indica si el empleado ha generado la clave de firma digital. Si
ya fue creada correctamente, aparecera “Ver Certificado”, y al presionarlo se podra
observar el documento de la clave.

e Entregé autorizacién firmada: indica si el empleado ha entregado la constancia de
que la clave fue creada. Mas adelante se detallara como confirmar la entrega de la
constancia en el sistema.

e Acciones

o Eliminar empleado (solo disponible para supervisor).

o Ver empleado: abre la “Ficha del empleado”.



3.2 Contenido Ficha del empleado
FICHA DEL EMPLEADO

- T

Legajor ~EEF 2
Email: witl prlaan e’ @gmail.com

Credenciales

@ Declaracion Jurada Entregada Correctamente

INFO CREDENCIALES

e Editar: permite modificar el email o legajo.

INICIO > EMPLEADOS > FORMULARIO

MODIFICACION DE EMPLEADO

== == — = s@gmail.com

GUARDAR

e Informacion credenciales: permite seleccionar la opcién deseada para resolver el

inconveniente (recomendacion: renovar clave de acceso y nuevo certificado
electronico). Esta funcionalidad enviara un mail al empleado solicitando lo
seleccionado. En este caso, el certificado anterior perdera validez y el empleado

debera generar y entregar un certificado nuevo.

Credenciales del Empleado

O & Usuario debe establecer una Nueva contrasefia de Acceso
[ &1 Usuario debe Generar un nuevo Certificado electrnic
[ &1 Usuario debe establecer una Nueva contrasefia de Acceso y un Nuevo Certificado Electrnico

Seleccion Ia accién que deseas Ejecutar para este Empleado

ACEPTAR CANCELAR




3.3 Confirmar entrega de certificado
Paso 1: Presionar sobre el icono del ojo ubicado en la columna "Acciones".

Paso 2: Se abrira la Ficha del empleado.

Paso 3: Seleccionar la casilla de autorizacion recibida.

FICHA DEL EMPLEADO

- -5 - - EDITAR

Credenciales

Declaracién Jurada No Entregada

MARCAR COMO ENTREGADA

INFO CREDENCIALES

3.4 Carga de empelado nuevo
e Agregar manualmente de a uno: Permite cargar los datos de un empelado y

guardar la informacién. Importante: verificar la razén social donde se crea el
usuario (barra superior de la pantalla).
e Agregar desde Excel: opcion restringida UNICAMENTE para uso masivo, requiere

consultar con San Antonio antes de su uso.

INICIO > EMPLEADOS

EMPLEADOS e

NUEVO EMPLEADO

ATRAS GUARDAR




OFICINA PERSONAL

Este rol comparte funcionalidades similares al supervisor, con la excepcion de que tiene
restricciones adicionales. No tiene permisos para crear ni eliminar lotes y empleados

nuevos.

1. Lotes documentos

2. Empleados



EMPLEADO

1. Acceso al sistema

El ingreso a Firma Digital se realizara desde la siguiente direccion electronica
. Una vez que usted se autentique como usuario

autorizado, podra acceder al sistema.

2. Registro de usuario - Creacion de claves

En su correo personal recibira un mail similar al siguiente:

Q_ Buscar en el correo electrénico @

1-50 de 10,404

a -

& Principal > Promociones 2, Social

firma Firma San Antonio - SISTEMAS SAN ANTONIO SA - Generar Certificado - Hola

Debera ingresar al correo recibido y seleccionar el boton “Generar Certificado”.

firma@sistemasanantonio.com.ar 10:22a.m. (hacelhora) ¢ & 4
parami v
istemas
an Antonio
FIRMA
Hola

Tienes una invitacion para completar tu registro en Firma San
Antonio de ! « y generar tu certificado

digital para firmar documentos electrénicamente.

Generar Certificado

Una vez seleccionada esta opcidon, debera comenzar el proceso detallado a continuacion

para crear sus claves.



https://firmas.sistemasanantonio.com.ar/

Paso 1:
Acepte la bienvenida al sistema, verifique que sus datos sean correctos y presione

“Comenzar”.

istemas
an Antonio

BIENVENIDO A SAN ANTONIO

Este asistente lo guiara para generar su clave de acceso y generar su firma electronica, Verifigue
sus datos y haga click en el boton Comenzar

\ Empresa: A
Cuil: :

Email: )gmail com

u p—
COMENZAR

Paso 2:
Cree su propia contrasefia personal, la cual debera recordar para poder ingresar al

sistema posteriormente, y luego presione “Continuar”.

© conrasenia de Acceso

CONTRASENA PARA INICIAR SESION

Con esta contrasefia usted iniciara

sesion en la plataforma, para acceder
® a visualizar sus documentos.

‘ CONTINUAR )




Paso 3:
Ahora debera crear una contrasefia que sera solicitada cada vez que desee firmar un
documento. Esta contrasefia no necesariamente debe ser diferente a la clave anterior (la

de acceso al sistema). Una vez creada, seleccionar “Continuar”.

B Firma Electronica

CONTRASENA DE TU FIRMA

Esta contrasena sera solicitada

— cada vez que quieras firmar un
| 9 documento.

CONTRASENA.

REPITA LA CONTRASENA.

CONTINUAR

Paso 4:
Le figurara una notificacion confirmando la clave que cred, solo debe seleccion “OK”.

Sera tu clave para firmar tus documentos, no lo olvides

Si el procedimiento fue correcto, vera un mensaje similar al siguiente:



Completaste correctamente todos los
pasos, ya podés ingresar a la
plataforma y firmar tus documentos!

INGRESAR AL SISTEMA

LISTO
Ya puede ingresar al sistema a partir del botén “Ingresar al sistema” o bien desde el link
mencionada anteriormente.

istemas
an Antonio
FIRMA

Bienvenido

culL istemas

- an Antonio
- FIRMA

INGRESAR

Olvidé mi contrsefia.




3. Descarga del certificado de alta de clave

Una vez creada las claves, es importante acceder al sistema para imprimir la autorizacion
gue debe ser entregada a quien corresponda.

INICIO

istemas

an Antonio
FIRMA

BIENVENIDO L " & - 200 " Ps

Autorizaciéon pendiente

Aln no entregd la declaracion jurada para autorizar su firma electronica.

| IMPRIMIR AUTORIZACION |

4. Firmar documentos pendientes

Paso 1: Seleccionar “Ver Documento”.

H D = A
BIENVENIDO F&H_3 é_EJ&GHCRED HELEGETTI

VER CERTIFICADO

DOCUMENTOS SIN FIRMAR

_n
il
=
)
o
[#3]

LOTE CONCEPTO OBSERVACIONES MES ANO ACCIONES

5508 NOTIFICACION Mayo 2024

Paso 2: Presionar “Firmar”.

INICIO > RECIBO

FIRMAR @
.4




5. Ver documentos firmados

Seleccionar el filtro que desee, presionar “Buscar” y podra ver cada documento.

FIRMADOS
SUELDO DICIEMBRE 2022 hd [TODOS] hd 2022 hd BUSCAR
~ FECHA DEL
1D LOTE CONCEPTO OBSERVACIONES MES ANO FIRMADO ACCIONES
99389 4025 SUELDO DICIEMBRE Diciembre 2022 05/01/2023 ver
2022 Documento
99388 4025 SUELDO DICIEMBRE Diciembre 2022 05/01/2023 ver
2022 Documento
99387 4025 SUELDO DICIEMBRE Diciembre 2022 05/01/2023 ver

2022

Documento




